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¢Quién es mrHouston?

ol b ON & § o

Nuestra historia
18 afos de experiencia maximizando el valor

de nuestros clientes. Desde entonces, somos
un punto central en la gestidn de las TIC.

Quiénes somos
Formamos un gran equipo de 50 personas,

multidisciplinar y altamente cualificado.

Qué hacemos

Cubrimos todas las necesidades tecnolégicas de
nuestros clientes. El 3602 de la informatica.
Cuidamos grandes proyectos desde el detalle.

Coémo lo hacemos
Entendiendo el negocio cliente. Con empatia,

dinamismo y vanguardia. Son nuestras maximas.

Valores
Conocimiento, confianza, compromiso y

confidencialidad.

3602 *

SOPORTETECNICO

DESARROLLO INTEGRACION

DE SOFTWARE INFRAESTRUCTURAIT

ASESORAMIENTO

@

DIGITALIZACION

CIBERSEGURIDAD
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Portfolio de servicios

Socio tecnoldgico de las empresas

Desarrollo de
Software

» DevOps y metodologias

» Programacion a medida.
» Aplicaciones Web.
» Apps moviles.

» Integracion de soluciones.

Gestion de Redes IT

» Network Operations Center
24x7x365

» Gestion de Redes y puestos
de trabajo.

> Plataformas/Servicios en la
nube.

» Planes de Contingencia 'y
Continuidad del negocio.

> Instalacidn de oficinas:

Ciberseguridad

» Anilisis e integracion de

soluciones y equipos.

» Servicios de
monitorizacion

» Auditorias de seguridad +
Hacking ético.

» Procesos corporativos de

seguridad.

Digitalizacion

> Disefio del Ecosistema

Tecnoldgico.
» Professional as a Service.
» Transformacion digital.
» Asesoramiento profesional

continuo.

meriHouston
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Ciberamenazas mas frecuentes

Phishing

Es aquella forma de fraude en la que el atacante
intenta obtener informacién particular haciéndose
pasar por una entidad o persona de confianza a
través del correo electrénico u otros canales.

Ransomware
Programa informatico malintencionado que

infecta el sistema y restringe accesos a archivos 'y

partes afectadas. Se pide un rescate a cambio de

quitar esta restriccion.

Scam

Engafios o estafas de internet que pueden llegar a
través de spam o técnicas de ingenieria social.
Buscan acceder a tu informacién personal
convenciendo al usuario de la prestacién de un

servicio.

Robo de Informacién
La informacidn, sin precaucidn, puede ser siempre
interceptada por terceros, que suele ir enfocada al

robo de datos personales o fuga de informacion.

meriHouston
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Con

Solo el
37% de las

empresas cuenta
con un plan de Los

respuesta. ciberataques
han
aumentado en

un 41% en un

El presupuesto ano.
medio para
resolver
un problema de
seguridad es de

33.700¢€.

texto de los ciberataques

En 2017 se
registraron
159,700

ciberataques
dirigidos a
negocios en
Espana.

El coste de los
ciberataques
asciende a 265
millones de
euros.

El 70% de

las empresas

afectadas por
ciberataques
son pymes.

meriHouston
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Origen de las filtraciones

iQuién es el atacante?

(.

76%

Ataques internos Ataques externos

o maliciosos
e Desconocimiento o

. L]
accidente Colaboradores de la empresa

* Empleado tecndlogo * Ataques maliciosos,

* Empleado desleal cibercriminales.

meriHouston
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Coste de una fittracion de seguridad

Coste de un dato* robado por tipo de empresa

(USD/dato)

S / Dato

Sanidad Finanzas Tecnologia Retail Industria Energia
T ¢ = %)

g * Dato que contenga un dato sensible (nombre, apellido, ficha medica, # tarjeta de crédito, etc.)

380
245
165 154 149
. . 137 132
. . |||||| |||||| ||||||| |||||| 68

FMCG Admin. Publica

% distribucion
coste del dato

Investigaciones sobre requisitos
regulatorios

Costes de comunicaciones y
correspondencia

Anilisis forense y auditoria
Tiempo del equipo directivo en
gestion de crisis
Comunicaciones internas.

Investigacion
Gastos legales
Incentivos a clientes para fidelizar

Investigacion
Gastos legales
Incentivos a clientes para fidelizar




Nuestros servicios
de ciberseguridad
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Ciberseguridad 3602

Plan director de seguridad

Adecuacion Normativa

Peritaje, arbitraje y
mediacidn

Gestion de incidencias

Monitorizacion de la
seguridad
Pentesting periddico
automatizado

Cumplimiento
normativo

SOC 24x7

Security Operating

Procesos
corporativos

ET\ET-RY,
software

Auditoria de seguridad
ISO 27001, 1SO 22301

Hacking ético

Puesto de trabajo
Red y comunicaciones

Infraestructura

mrlHiouston
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Adecuacion nomrmativa

Consultoria. Plan Director de Seguridad

Medidas y métricas

Analisis y gestion
de riesgos

GOBIERNO

Alineamiento I'T
estratégico

E

) ion
Normativa Gestion de

recursos

Generacion
de valor

mrlHiouston
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Plan Director de Seguridad

Fases de adecuacidn normativa

Fase 1 Fase 3 Fase 5
Conocer la situacion actual Definir proyectos e iniciativas Aprobacidn por la direccidn
PR LR RS uE Ny, e E NN,
R e, ¢“‘ o, R R
R . R . R .
: t‘ : t‘ : t‘
N x . ) . ) .
N [ | N
i ap | S N i '
| ] ] | ]
u | | u
| ) [ . L } ) L}
. IS . v . v
. * . . . *
*e o' *e o'
LN R % R
“au an® “au an®
| N | | I |
Fase 2 Fase 4 Fase 6

Conocer la estrategia de la
organizacién

13

Clasificacion y priorizacidn Implantacion del plan

director de seguridad

meriHouston

DATA&TECHSOLUTIONS



Adecuacion normativa: GDPR

Aspectos destacados de la normativa

Cifrado como estandar de

proteccion de datos.

Creacion de una autoridad principal para las
companias con comercio transfronterizo en
la UE.

Obligacién de comunicacion de infracciones de datos
personales durante las 72 horas siguientes, ya sea por
pérdida, alteracion o acceso no autorizado.

Auditoria de cumplimiento.

Pseudonimizacidn. @

14

afe

=3

Datos personales y
sensibles ampliados.

Ampliacién de derechos : derecho al olvido,
portabilidad de datos y oposicidn a la

automatizacion.

Proteccion de datos por disefio y responsabilidad. Los
controladores y procesadores son responsables de

&

acreditar el cumplimiento.

Transparencia y consentimiento de los

o)
il

avisos a individuos.

Los datos de los menores
de 16 deben ser
consentidos por los padres.

mrlHiouston
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Adecuacion normativa: GDPR

Factores clave para asegurar el cumplimiento

Econdmicos

Multas por incumplimiento:

- Hasta 20 millones de euros
- 4% anual del negocio en

todo el mundo.

Procedimentales

- Valoracién de las soluciones
mas avanzadas para la
implementacion de
seguridad.

- Implementar medidas
técnicas y organizativas para

cumplir la normativa.

Corporativos

- La proteccién de datos se
convierte en un asunto de
nivel directivo.

- En algunos casos,
designacién de un
responsable de proteccidn

de datos (DPO).

De concienciacion

- Formaciony
concienciacion de
empleados y directivos.

- Presupuesto continuo de
formacion.

- Los empleados que
acceden a datos personales
deben de firmar acuerdo de

confidencialidad.

mrlHiouston
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Procesos corporativos

Auditoria de seguridad: deteccién de vulnerabilidades y Hacking Etico

>

Auditoria de configuracion de elementos de : ;
seguridad Deted NN > Sistemas y Aplicaciones Caja Negra [ Caja Blanca ]
etecci

vulnerabilidades

comprometidos e impactados. Con estrecha colaboracion con el

>  Desactualizados Con acceso a pocos datos y sin ‘
' colaboracion del equipo ITde ~ €Auipo IT de la empresay con

> ldentificacién malware en contenedores de
ficheros

» Auditoria de aplicaciones la empresa acceso a mucha informacion sobre
»  Andlisis de cddigo ésta. “Red & Blue Team”
» Auditoria de reputacion IP
Test de PaginaWeb
> Remediacion. Intrusion- Aplicativos
> ¢Qué implica la remediacién Internoy
Remediacién (impacto)? Externo Puesto de trabajo

» Servicios de aplicacion de

correcciones. Wifi

Redes
Infraestructuras

Email- Phishing

Ataque planificado por medio de
la infiltracion de un malware en

Ingenieria
Social alguin eslabon mas débil humano
de la organizacion.

meriHouston
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Hacking Etico

Los test de intrusion simulan un ciberataque real contra su infraestructura de forma controlada,
permitiéndonos evaluar la capacidad de su sistema para evitar estos ciberataques.

Procedimiento Activos que se Testean
e Mitigar potenciales amenazas para

proteger mejor la integridad de su
Planificacion y

red. firma para el test

Puesto de Infraestructura

Recopilacién trabajo de red
de inteligencia

e Gestionar posibles vulnerabilidades

con mayor informacion.
Plan de

e Reducir el coste asociado al tiempo remediacién Ejecucién de _ o
herramientas Conexiones

de inactividad de la red. de mapeo Cloud informacion
de sistema

e Mantener una buena imagen
corporativa y fidelidad del cliente. Informe de -
resultados Identificacion de Comunicaciones Aplicativos

e Cumplir con la regulacion y mitigar vulnerabilidades Wifi+VPN de negocio

sanciones.

merliouston
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Securelest

SecureTest es un cuestionario web que permite al encuestado tener un resultado rapido y accesible sobre su nivel de
vulnerabilidad, en aspectos basicos como la seguridad ldgica, fisica, el cumplimiento legal y la continuidad del negocio.

Tipo Empresa ;
* Con 8 categorias y entre 78 y 124 preguntas, SecureTest se

Sogurided adapta al encuestado, eliminando o afadiendo preguntas, de

Fisica 8,97 forma dindmica, y ponderando las respuestas, hasta definir
Sequridad correctamente la postura de riesgo del Cliente.
Légica 6,63 * SecureTest es dinamico y adapta las preguntas a realizar en
base a la informacién que proporciona el encuestado.
Proteccion 778 e Su usabilidad permite que sea respondido por diferentes
de Datos ’

personas en diferentes momentos de tiempo.

* Facilita una aproximacion valorando tecnologia, procesos vy
personas involucradas.

 Genera una valoracion general, con observaciones vy

Movilidad

Outsourcingy

Proveedores 9,47 recomendaciones.
 Genera una valoracion especifica por cada una de las
carechasy 7,87 categorias, también con observaciones y recomendaciones,
para poder enfocarse en las dreas a mejorar.
* Permite establecer un plan de revision temporal para el
cumplimiento de objetivos a corto y medio plazo.
RESULTADO 6.91 RESULTADO 3 04
GLOBAL: d EN RGPD *: ‘

* Esta nota esta basada en las medidas organizativas y técnicas que propone la
nueva ley de proteccién de datos europea de mayo 2018 y que ratifica Espafia a mr‘HOUﬂ;on
19 Nov. 2018 DATA&TECHSOLUTIONS
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Procesos corporativos

Adecuacion a normas UNE-ISO/IEC

Seguridad de la Informacion

1SO 27001

Permite planificar, ejecutar, verificar y mejorar un conjunto de
controles y medidas técnicas, de procedimientos y organizativas
que permitiran reducir el riesgo de Seguridad en las
Organizaciones y, sobre todo, dotarlas de un esquema de
gestion de los procesos de seguridad.

Continuidad de negocio
IS0 22301

Permite garantizar el alineamiento de los servicios de IT con los
requerimientos y estrategia del gobierno corporativo de la
empresa

Servicios de Tl
ISO 20000

Cualquier organizacion, grande o pequena, disminuird la
posibilidad de que ocurra cualquier incidente destructivo y, en
caso de producirse, la organizacion estara preparada para
responder de forma adecuada y reducir drasticamente el dafio
potencial del incidente

Adecuacion a
UNE/ISO-IEC

» Mejora la organizacion de la
empresa

» Reduce drasticamente los riesgos

» Permite disponer de cuadros de
mando

» Dota acceso a nuevos mercados y
clientes

» Permite demostrar buenas
practicas

» Adecuada gestion de imprevistos

» Cientos de controles de auditoria

» Reduce consumo de recursos

meriHouston
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Procesos corporativos

Fases
Analisis y Auditoria .
I ...
L

L 4 L 3

[ } .

n
) . M
| ‘ ‘ @ -
) ) l } )
‘ [ “

ALETTT A e Deteccion de

vulnerabilidades

Adecuacion a

UNE/ISO-IEC

Remediacion de
vulnerabilidades

Hacking Etico

Gestidn de riesgo

meriHouston
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Hardwarey
software




Hardware y Software

Soluciones HW y SW segun el tipo de riesgo al que se estd expuesto

Riesgo Area de securizacién

. LTS — q .y = .’
| Puestode =H=] Redese % e fE—FIj Dispositivos @ Reputacion, Imageny
!ﬂ trabajo %= w Infraestructura o ) e duss =0 moviles Filtraciones

meriHouston
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SOC 24x7

Security Operation Center




SOC24x7

Security Operations Fuentes internas Fuentes externas

Center ; ; ~
| &  Puestode SiE Redese 0 . L Dispositivos ~ Redes | A Dark
!ﬂ trabajo J| ®=® Infraestructura Eal' SECNIES o moviles @D‘D sociales e web

Recoleccion de LOGS

Pentesting
Periddico
|

Correlacionde LOGS

Recoleccion DATOS

Correlacion de DATOS

. Proteccién Marcas . Hacktivismo
. Monitorizacién Competidores . Fraude

. Correlacion de eventos . Deteccidon de anomalias ’ Elrec.tlsoz intel |

. Identificacion de patrones . Umbrales / Politicas ropiedad intelectua

Creacion de Informes

Drill Down e Graficas, Analisis 1
o P . Alertas
Investigacion Estadistico |

1 Integracién
API

Cuadro de .
Mando Tendencias D
oo0

meriHouston
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mrHouston 360°

Unico punto de contacto para cualquier
gestion tecnoldgica que necesite Soporte Integracion

Digitalizacion 0
Asesoria

Seguridad de la o

informacion

Gestion de o

Redes IT

Desarrollo de O

software

merliouston
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Equipo directivo

Nicolas Franco

Fundador y Director de Desarrollo
Dirige, desde sus inicios, el departamento de
desarrollo, donde han modelizado e
implantado toda clase de sistemas,
utilizando una gran variedad de lenguajes y
arquitecturas. La mezcla de su formacion, en
sus inicios cientifica, a su actual faceta

Ramon Franco

Fundador y director comercial
Funda mrHouston en el afio 2000, montando
los pilares comerciales y operacionales de la
empresa. Su especialidad es coordinar
proyectos multidisciplinares que incluyan
servicios generales, domatica, multimedia y
ofimética.

Trabajos previos: Expal Maxam Group
(balistica), Ingenieria de Sistemas para la
Defensa de Espafia (ISDEFE)

Estudio Ingenieria Aeronautica con
especialidad en avidnica.

empresarial, le permiten trabajar con soltura
‘ en diferentes entornos, desde los algoritmos
mas complejos a los desarrollos mas agiles.

. Es Doctor en Fisica Aplicada y profesor

~ asociado Universidad Politécnica de Madrid.

] Lino Prahov -

CTo
Sus casi 20 afios de experiencia como
desarrollador, administrador de sistemas y
ClO, explican su posicion en mrHouston.
Cuenta con diversas certificaciones como
MCSE, MCSA, MCPS o Programacion R.
Graduado en gestion de proyectos
informaticos por “7 SOU Vasil Levsky”,en
Bulgaria, su Ultima experiencia como
estudiante ha sido un MBA por la EOI.

| También es profesor adjunto de Informatica
en el Instituto Cibernos.

Alvaro Fdez. de Araoz

Director de Desarrollo de Negocio
23 afios de experiencia en tecnologias de
informacion y consultoria estratégica en
sectores como sanidad, legal, servicios
financieros, bienes de consumo.

Ha trabajado en Deloitte, Telefénica, KPN,
Terra/Lycos...

Sus certificaciones: MCSE, Experto I1SO
27001, IBITGQ Certificado en GDPR

Es licenciado en empresariales y cuenta con
un MBA+MBI (Master Business Informatics)

Pepe Corral

Manager de Ventas Nacionales
Coordinador de proyectos multimedia y
Gestor de Proyectos.

Sus 25 afios de experiencia como director de
produccién, consultor y gestor de eventos de
musica en vivo y proyectos culturales,
Director comercial y marketing, avalan su
trabajo en mrHouston.

Antes de trabajar con nosotros fue Director
Ejecutivo en MaraworldSA y CEO en
DecemberProducciones, SL.

Tiene estudios en Derecho y Marketing.

m
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Algunos de nuestros clientes

Legal
O ABOGADOS

Banca, Seguro y
EEFF

analor € "laCaixa"

asset management

Fundacion

Greenhill v woscion ® Prudential
PinsentMasons ARAOZ &« RUEDA LUZON
BK | R UNIDOS CONTRA LA ELA %rify 22

"M'S/ sclesang (s
#=]ecs  Sala&Serra CM b
A B O G A D O S Law. Tax

@ Schroders
BBA KEY CAPITAL
KLEPIERRE A PARTNERS

2 UNIVERSIDAD
4’\4/ FRANCISCO DE VITORIA [ ]
Madid  INFOVA

®Celicsa

DPrlovero TEMBOURY Cultura 2 NATIXIS A iKasa
g-@%m-zﬁ; ¥y Media @ BANGO ALOAEA mweascn “'I\CTIVUM

Wealth Management

CEumed:a

c o b o s
MARSH & MCLENNAN
COMPANIES cAPpiTaL 3SSet management

Santiago Mediano

:::::::::::::

“nmec €D macnoLIA

Notaria
Dominguez-Miras

M I REALE P ELEX
§» .ngmnﬁwlqmy! MNE.C”))S:NUPN SEGUROS ESPECIALISTAS EN DESCANSO " |;‘:t:l-'-;[]\l‘:|
MUSEOD NACIONAL
CENTRO DE ARTE
REINA SOFIA ‘ BOU RjOIS

] BANRUETES &
TORRES ii
ok

Urban Campus

) @ vectorcuatro ¥
“) = ATLANTIC COPPER

Una compaiila del grupo Freeport-McMoRan

. ®
O Fundacion
Carmen Pardo-Valcarce
www.pardo-valcarce.com

HOTEL £,

ggggg

ORFILA

es ortodon(la

BICCORD

la en Celulas Madre

analizA

Labs

PANDORA

UNFORGETTABLE MO

N
dELLP

@ altitude

merliouston
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Lo que nuestros clientes opinan...

a7Valor.

asset management

Fondos de Inversion

AzValor

“En un momento en que la
transformacién digital es
incuestionable, mrHouston ha sido
(desde nuestros inicios) y sigue siendo
un partner tecnolégico de gran valor,
aportando know-how, proactividad y
complicidad; criterios basicos para un

crecimiento sostenible y seguro.”

A R C O

SESORES TRIBUTARIDS

Despacho de abogados

ARCO

“mrHouston ha sido capaz de
perfilar la "radiografia" de nuestro
despacho. La homogeneidad de
procesos y la eliminacion de
fronteras entre nuestras oficinas
han sido cruciales para su

eficiencia.”

Iln KEY CAPITAL
A PARTNERS

Fondos de Inversion

Key Capital

“Los servicios de outsourcing que

nos ha brindado mrHouston desde
hace mas de 7 afios, nos han
permitido despreocuparnos de la
evolucion tecnoldgica para
dedicarnos plenamente a nuestro

negocio.”

ABOGADOS

ARAOZ & RUEDA

Despacho de Abogados

Araoz y Rueda

“El despacho sufrié un ataque de
ransomware y mrHouston nos
ayudoé enormemente con el
diagnéstico y la implementacién de
medidas correctoras inmediatas.
Ademds, nos propuso unas
recomendaciones a medio y largo

plazo para estar mejor protegidos.”
mrl{iouston
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Contacto /
© . 28002, Madrid

\ +34-9143202 86

Muchas

Gracias


https://www.google.es/maps/place/mrHouston/@40.4400983,-3.6751607,17z/data=!3m1!4b1!4m5!3m4!1s0xd4228be064bd3ff:0xb41b83590f57169b!8m2!3d40.4400983!4d-3.672972
https://www.google.es/maps/place/mrHouston/@40.4400983,-3.6751607,17z/data=!3m1!4b1!4m5!3m4!1s0xd4228be064bd3ff:0xb41b83590f57169b!8m2!3d40.4400983!4d-3.672972
https://www.google.es/maps/place/mrHouston/@40.4400983,-3.6751607,17z/data=!3m1!4b1!4m5!3m4!1s0xd4228be064bd3ff:0xb41b83590f57169b!8m2!3d40.4400983!4d-3.672972
https://www.google.es/maps/place/mrHouston/@40.4400983,-3.6751607,17z/data=!3m1!4b1!4m5!3m4!1s0xd4228be064bd3ff:0xb41b83590f57169b!8m2!3d40.4400983!4d-3.672972
mailto:rfranco@mrhouston.net
mrhouston.net

